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JUSTICA ELEITORAL

TRIBUNAL REGIONAL ELEITORAL DO RIO GRANDE DO SUL
Administracio - Aquisi¢cio - Bens de Consumo - 0003383-19.2021.6.21.8000
Termo de Referéncia - TR - doc. SEI n. 0734534.

1 OBJETO

1.1 Descricao
Aquisi¢ao de ferramenta para suporte remoto TeamViewer disponivel na nuvem no formato de ativagdo online com capacidade para acesso remoto de 20 usuarios

simultaneos, sendo que destes, 8 deles com capacidade de acessar smartphones e tablets, sem limite de clientes a serem atendidos, pelo periodo de 12 meses.

2 FUNDAMENTACAO DA CONTRATACAO

2.1 Motivacao

Atualmente, a Justi¢a Eleitoral do Rio Grande do Sul possui mais de 2100 estagdes de trabalho instaladas. Além disso, com a necessidade de realizagdo de
teletrabalho em fungdo da pandemia do Coronavirus, os usuarios foram obrigados a utilizar seus recursos pessoais para poderem exercer suas atividades.

O grande desafio da area de TI ¢ prestar suporte técnico de qualidade aos usuarios, sem a necessidade de atendimento presencial, ou seja, por meio de ferramentas de
suporte remoto.

Em 2020, a STI adquiriu ferramenta de suporte remoto, através do processo SEI 0003092-53.2020.6.21.8000. A ferramenta ofertada no pregdo pelo licitante
vencedor e que atendia a todos os requisitos solicitados pela area demandante foi o TEAMVIEWER, licenciada para uso de até 20 usuarios simultaneamente (canal
de acesso remoto), sendo que 8 destes canais com capacidade de acesso remoto habilitados para realizar atendimento em dispositivos moveis, como smartphones e
tablets. A subscrigdo da ferramenta foi adquirida para 12 meses.

A ferramenta, hospedada na nuvem (cloud), foi configurada pela SEMAU e SOSTI e esta sendo utilizada exaustivamente para realizagdo de suporte remoto,
principalmente em equipamentos pessoais de servidores, colaboradores, juizes e membros do pleno.

A ferramenta TeamViewer é necessaria pois permite realizar suporte fora da rede da Justiga Eleitoral para sistemas que foram adquiridos por licitagdo, por exemplo.
Esse problema se agrava quando existe atendimento externo da Justiga Eleitoral e ndo ¢ possivel fazer a conexdo VPN com a rede da Justiga Eleitoral, ainda que
tenha conexdo com a internet, impedindo o suporte remoto para diagnosticar os problemas de conex@o com o Tribunal. Além disso, a ferramenta possibilita:

- Aplicagdo multiplataforma, funciona em ambientes Windows e outras plataformas de Sistema Operacional instaladas na Justi¢a Eleitoral, ainda que em numero
reduzido;

- Possibilidade de acesso remoto a partir de dispositivos moveis, o que ¢é bastante util em situagdes emergenciais;

- Recurso para realizag@o de reunides ou videoconferéncia para que varios usuarios pudessem interagir na mesma sessao.

2.2 Objetivos a serem alcan¢ados por meio da contratacio

» Ampliar as possibilidades e recursos no suporte remoto aos usuarios

* Prover mais seguranga no acesso remoto as esta¢des de trabalho e transparéncia para os usuarios.

* Possibilitar acesso remoto as estagdes de trabalho ainda que fora da rede da Justi¢a Eleitoral.

» Manter a eficiéncia no suporte, com uso de facilidades proporcionadas pela ferramenta de suporte remoto.

* Possibilidade de atendimento de clientes de diversas plataformas, incluindo sistemas operacionais Windows, MacOS, Linux, iOS e Android.

2.3 Beneficios diretos e indiretos alcancados por meio da contratacio
= Manuteng@o do controle das sessdes de suporte remoto realizadas.

= Utilizagdo da ferramenta a partir de dispositivos méveis, aumentando a agilidade no atendimento.

2.4 Alinhamento entre a contrataciio e o planejamento existente
A aquisi¢do de ferramenta para realizagdo de suporte remoto faz parte dos objetivos, metas e agdes do planejamento do TRE e STI:
2.4.1 Planejamento estratégico institucional
Esta alinhada aos objetivos de Buscar exceléncia na Gestdo e Aperfeicoar a infraestrutura de TI.
2.4.2 Planejamento estratégico de TI (PETI)
Esta alinhada aos objetivos Aprimorar a gestdo de riscos de TIC e Garantir a disponibilidade da infraestrutura de TIC.
2.4.3 Plano Diretor de TI (PDTT)
A agdo referente a esta contratagdo esta incluida no PDTIC sob codigo T.1
2.4.4 Plano de Contratagdes
Esta incluida sob o ID 11969.

2.5 Referéncia aos estudos preliminares

Para a presente contratagdo foram elaborados os estudos preliminares, com as etapas de Analise da Viabilidade da Contratagdo, Sustentagdo do Contrato, Estratégia
para a Contratagdo e Analise de Riscos, relatados nos documentos n. 0666609, 0666612, 0666619 e 0666621 do processo SEI n. 0003383-19.2020.6.21.8000. Os
estudos foram elaborados de acordo com a IN 39/2014, da Presidéncia do TRE-RS.

2.6 Relacdo entre a demanda prevista e quantidade de bens a serem contratados
A demanda ¢é por disponibilizar uma ferramenta de suporte remoto a todos servidores e prestadores de servigo do TRE que necessitam realizar suporte remoto. As

caracteristicas da ferramenta solicitada e quantidade atendem a demanda do solicitante.
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2.7 Analise do mercado de Tecnologia da Informaciio e justificativa da escolha da solugio

Foram verificadas algumas das ferramentas gratuitas disponiveis no mercado, realizado estudo pelos atuais usuarios que demandam o uso de ferramenta de suporte
remoto e que conclui-se que ndo ha software gratuito que atenda as funcionalidades que o demandante solicitou.

A ferramenta TeamViewer ja esta em uso no TRE, entendida plenamente satisfatoria e os servidores que utilizam o software ja possuem o conhecimento necessario,

evitando custos adicionais com treinamentos.

2.8 Natureza do objeto

O objeto pretendido ¢ de natureza comum no ambito do mercado de tecnologia da informagao.

2.9 Parcelamento do objeto

Naio havera parcelamento do objeto.

2.10 Sele¢do do Fornecedor
2.10.1 A proposta que apresentar o MENOR VALOR DO ITEM e que atender a todas as exigéncias deste Termo de Referéncia serd considerada como a mais
vantajosa.
2.10.2 Todas as caracteristicas técnicas obrigatorias deverdo ser do fabricante e comprovadas por meio de folders, ou catalogos, ou manuais, ou impressdo de
paginas do fabricante na Internet ou declarag@o do fabricante do produto.

2.11 Impacto ambiental

A presente contratagdo ndo exige nenhuma adequagio.

3 DESCRICAO DA SOLUCAO

3.1 Detalhamento do objeto
Ferramenta de acesso remoto TeamViewer composta de duas licengas:
- 1 assinatura TeamViewer Corporate + 5 Canais Adicionais com suporte para dispositivos méveis (MDS)

- 1 assinatura TeamViewer Corporate + 9 Canais Adicionais

3.2 Cédigo SIASG - 27502

4 ESPECIFICACAO TECNICA

4.1 A contratada deve disponibilizar a ferramenta de suporte remoto na nuvem no formato de software de licenga com ativagao online, para a realizagdo de suporte

por parte de usuarios TRE-RS, conforme requisitos a seguir:

4.2 Licenciamento
4.2.1 A ferramenta sera contratada pelo periodo de 12 meses.
4.2.2 Todo o custo para manutengdo da ferramenta na nuvem ja deve estar embutido no valor das licengas de software disponibilizadas.
4.2.3 A contratada deve fornecer duas licengas de software do fabricante para atendimento dos requisitos de capacidade a seguir:
4.2.3.1 Deve permitir que até 20 usuarios possam realizar sessdes de suporte remoto simultaneamente (canais de acesso remoto).
4.2.3.1.1 Deve permitir que até 8 destes canais de acesso remoto possam realizar atendimento em dispositivos moveis, como smartphones e tablets

(mobile device management (MDM)).

4.3 Suporte remoto

4.3.1 A ferramenta deve possibilitar aos clientes receberem suporte sem que seja necessario a instalagdo de nenhum software no seu endpoint, sendo suficiente

executar um aplicativo (executavel) ou URL disponibilizado pelo usuario que esté realizando o suporte remoto.

4.3.2 A ferramenta de suporte remoto ndo deve exigir nenhum tipo de cadastro ou criagdo de conta para que o cliente possa receber o suporte remoto.

4.3.3 Deve permitir a realizag@o de suporte para equipamentos com sistemas operacionais Windows, i0S, e Linux.
4.3.3.1 Além dos sistemas operacionais acima, deve permitir a realizagdo de suporte remoto em dispositivos moveis, como smartphones e tablets, com
sistemas operacionais Android, iOS e Plataforma Universal do Windows.

4.3.4 Deve permitir que o suporte remoto seja realizado a partir dos principais navegadores e de dispositivos moveis (10S, Android).

4.3.5 Deve permitir que usuario logado no cliente saiba quando esta sendo controlado remotamente, através de aviso na tela do dispositivo, informando qual o

usudrio da ferramenta esta realizando o suporte remoto.

4.3.6 Deve permitir acesso ndo supervisionado para os usudrios da ferramenta para a realizagdo de atividades administrativas, como instalagdo de software, sem

a necessidade do usuario do endpoint estar logado ou presente.
4.3.6.1 Deve possibilitar que o endpoint que esteja desligado, somente ligado a rede logica e alimentagao elétrica, possa ser ligado para realizagdo de
atividades (fungdo Wake-On-LAN).

4.3.7 Deve prover suporte a multiplos monitores nas sessdes de suporte remoto realizadas.

4.3.8 Devera permitir a impressao remota para Windows e iOS em qualquer impressora.

4.3.9 Deve permitir a transferéncia de arquivos entre o dispositivo do usudrio da ferramenta e o cliente.

4.3.10 A ferramenta deve permitir usar politicas de configuragao centralizadas.

4.4 Seguranca da Conexio
4.4.1 O trafego de dados deve ser protegido com criptografia de sessdo AES(256 bit).
4.4.2 Durante a autenticag@o deve ser utilizado o protocolo Secure Remote Password (SRP), para que a senha nunca seja transferida diretamente. Somente sera

permitido um verificador de senha no computador local.

4.5 Reunides
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4.5.1 Deve permitir a realizagdo de reunides e apresentagdes com até 10 participantes, com possibilidade de utilizagdo de chat, video e teleconferéncia.
4.5.2 Deve permitir agendamento e gravagao das reunides.

4.5.3 Deve permitir utilizar ferramentas de colaboragio, como quadro branco, controle de transferéncia e fungdes da reunido.

4.6 Central de gerenciamento
4.6.1 O Software deve apresentar um console de gerenciamento (Management Console) com uma plataforma baseada na Web para gerenciamento de usuarios,
relatorios de conexdes e gerenciamento de computadores e contatos.
4.6.1.1 Deve estar hospedado em centros de dados certificados com ISO-27001 e conformidade HIPAA.
4.6.2 A console deve possuir modulo de gerenciamento de usudrios, que permita o gerenciamento dos perfis de usudrios por meio de um painel de
gerenciamento em portugués, com funcionalidade para adicionar ou desativar usuarios, compartilhar grupos de uma lista de computadores e contatos com
outros profissionais.
4.6.3 Deve permitir o gerenciamento de todas as funcionalidades por meio de uma conta administrativa (perfil da empresa), com acesso por meio da internet,
usando um navegador da Web.
4.6.4 Seguranga
4.6.4.1 Toda a transferéncia de dados deve ser por meio de um canal seguro usando a criptografia TSL (Transport Security Layer). Os dados sensiveis
devem ser armazenados com criptografia. Para autoriza¢ao e criptografia de senha deve ser utilizado o protocolo Secure Remote Password (SRP).
4.6.4.2 O acesso dos usudrios ao console de gerenciamento deve possibilitar a utilizagdo de autenticag@o de dois fatores (2FA), adicionando uma camada
de seguranga adicional para proteger contra acesso ndo autorizado. A geragdo desse codigo deve ser por meio de algoritmo de senha de uso unico
baseado em tempo (TOTP).
4.6.5 Deve permitir personalizar a ferramenta disponibilizando opg¢ao para adicionar logotipo, modificar cores e textos adequados a identidade corporativa.
4.6.6 Dispositivos gerenciados:
4.6.6.1 Deve permitir o gerenciamento de até 1000 (mil) dispositivos, com possibilidade de definir politicas de configuragdes centralizadas, estabelecer
pré-defini¢des para acesso sem supervisdo, uso de Wake-On-LAN.
4.6.6.2 Deve manter controles detalhados de acesso e configuragdes avangadas dos clientes.
4.6.6.3 Deve permitir adicionar informagdes personalizadas aos dispositivos e agrega-los com as informagdes relevantes.
4.6.7 Consultas e relatorios
4.6.7.1 Deve permitir a emissdo de relatorio de todas as conexdes, seja pelo Windows, MacOS ou Linux, com base em navegador ou a partir de um
smartphone e também todas as liga¢des feitas pelos usuarios da equipe de suporte;
4.6.7.2 Deve permitir a anotacdo de informagdes durante a sessdo de controle remoto.
4.6.7.3 Deve permitir a visualiza¢do de todas as conexdes de entrada no sistema de gerenciamento de forma que seja possivel consultar quem esta
conectado aos dispositivos;
4.6.7.4 Deve permitir o envio de formulario de satisfagdo do cliente, que mega a satisfagdo do cliente e solicite automaticamente uma avaliagdo
voluntaria por escrito diretamente apds uma sessao de suporte remoto;
4.6.7.5 Deve permitir a visualiza¢do de todas as conexdes de entrada no sistema de gerenciamento de forma que seja possivel consultar quem esta

conectado aos dispositivos.

4.7 Integragio
4.7.1 Deve possibilitar o desenvolvimento de plug-ins, complementos e scripts para integragdo em sistemas proprios usando OPEN API ou SDK.

5 MODELO DE EXECUCAO DO OBJETO

5.1 Prazos e condicoes
5.1.1 As licengas de software necessarias para o atendimento do Termo de Referéncia deverdo ser disponibilizadas para vigorar no periodo de 19/10/2021 a
18/10/2022, imediatamente apds o vencimento das licengas atualmente contratadas, de tal forma que ndo haja interrupgéo do servigo.
5.1.2 As entregas eletronicas deverdo ser encaminhadas para o e-mail secot@tre-rs.jus.br, no prazo de até 5 dias apos o aceite da nota de empenho.
5.1.3 Apos o recebimento e aplicagdo das subscri¢cdes adquiridas, a interface do servigo na nuvem deve permitir verificar o novo periodo de vigéncia do
servico, que devera ser igual ou superior a 18/10/2022.
Constatada a ocorréncia de divergéncia na especificagdo do produto entregue, fica a CONTRATADA obrigada a providenciar a substitui¢do em até 05 (cinco)

dias corridos, contados a partir do recebimento da notificagdo da ocorréncia por parte da CONTRATANTE.

5.2 Obrigacdes do Contratante
5.2.1 Receber o objeto no prazo e condigdes estabelecidas neste Termo de Referéncia;
5.2.2 Verificar, no prazo fixado, a conformidade das licengas recebidas provisoriamente com as especificagdes constantes deste Termo de Referéncia e da
proposta, para fins de aceitagdo e recebimento definitivo;
5.2.3 Comunicar 8 CONTRATADA, por escrito, sobre inconsisténcias detectadas no produto, para que seja substituido;

5.2.4 Efetuar o pagamento 8 CONTRATADA no valor correspondente ao fornecimento do objeto, no prazo e forma estabelecidos neste Termo de Referéncia.

5.3 Obrigac¢des da Contratada
5.3.1 Proceder a entrega das licengas, em conformidade com o quantitativo e especificagdes constantes neste Termo de Referéncia;
5.3.2 Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com o Codigo de Defesa do Consumidor (Lei n. 8.078, de 1990);

5.3.3 Manter todas as condig¢des de habilitagdo e qualificagdo exigidas para a contratagdo.
6 MODELO PARA GESTAO DA CONTRATACAO
6.1 Papéis a serem desempenhados
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6.1.1 Fiscal técnico
6.1.1.1 Verificar a conformidade das especificagdes das licengas entregue com o constante neste termo de referéncia.

6.1.2 Gestor:
6.1.2.1 Baseado nas informagdes prestadas pelo Fiscal Técnico proceder o aceite definitivo das licengas e encaminhar as notas fiscais para pagamento.
6.1.2.2 Entrar em contato com a CONTRATADA, caso seja necessario.

6.2 Mecanismos formais de comunicacio
6.2.1 Abertura de chamados - a comunicag@o entre as partes se dara por escrito, por meio de e-mail, exceto a abertura de chamados de suporte de software, que

podera ser realizada também por telefone ou aplicativo web. e-mail, telefone, etc.

6.3 Niveis de servico

6.3.1 O objeto sera avaliado apenas quanto ao atendimento dos requisitos exigidos na especificagdo técnica.

6.4 Forma de recebimento
6.4.1 O recebimento sera feito em duas etapas, conforme abaixo:
6.4.2 Provisoriamente, quando do recebimento das licengas e do respectivo documento fiscal.
6.4.3 Definitivamente, no prazo de até 5 (cinco) dias uteis, apds a verificagdo das especificagdes de conformidade com o exigido no edital e com o constante da

proposta de precos da licitante vencedora e da verificagdo na interface do servigo da nuvem do novo prazo de vigéncia do servigo.

6.5 Condicdes para pagamento

6.5.1 Atestado o recebimento definitivo das licengas, o pagamento sera efetuado por intermédio de ordem bancaria.
6.5.2 Cabera a CONTRATADA informar, no documento fiscal ou em documento apartado, o nimero da conta-corrente, da agéncia e do estabelecimento
bancario no qual lhe podera ser feito o pagamento.
6.5.3 O prazo para o pagamento sera de até 5 (cinco) dias uteis a contar do recebimento do definitivo das licengas.

6.5.3.1 Caso o valor ultrapasse o limite de que trata o inciso II do art. 24 da Lei n. 8.666/93, o prazo para o pagamento sera de até 10 (dez) dias uteis.
6.5.4 Os pagamentos estardo sujeitos, quando for o caso, a retengdo dos tributos e contribuigdes na forma determinada em lei, ficando a CONTRATADA
incumbida de fazer as comprovagdes necessarias na hipdtese de nao retengao.
6.5.5 Nos casos de eventuais atrasos de pagamento e, desde que a CONTRATADA nédo tenha concorrido para tanto, fica estabelecido que os encargos
moratorios devidos pelo CONTRATANTE, entre a data prevista para o pagamento ¢ a do efetivo pagamento, serdo calculados por meio da aplicagdo da
seguinte formula:

EM =1x N x VP, onde:

EM = Encargos Moratorios;

N = Numero de dias entre a data prevista para o pagamento ¢ a do efetivo pagamento;

VP = Valor da parcela em atraso;

i = taxa percentual anual do valor de 6%;

I = Indice de compensagdo financeira = 0,00016438, assim apurado:

I=1i/365

I=(6/100) /365

6.6 Penalidades
6.6.1 A inobservancia injustificada dos prazos acordados sujeitara o fornecedor a multa moratdria didria, a ser aplicada sobre o valor da contratagdo, nos
percentuais discriminados a seguir, sem prejuizo da rescisdo unilateral do contrato e aplicagdo das demais sangdes previstas na Lei n. 10.520, de 2002:
6.6.1.1 0,25%, do 1° ao 15° dia de atraso; e
6.6.1.2 0,75%, do 16° ao 30° dia de atraso.
6.6.2 Na hipotese de a contratagdo perder a utilidade em decorréncia do atraso na prestagdo das obrigagdes assumidas, sera aplicada multa compensatoria de
20% do valor da contratagdo, por inexecugdo total.

6.6.3 No caso de inexecugdo parcial das obrigagdes, o percentual previsto no item anterior incidira sobre a parcela ndo executada ou entregue.

Equipe de Planejamento da Contratac¢io

Luis Fernando Schauren
Integrante demandante

Mara Lange
Integrante técnico

José Atilio Benites lopes
Integrante administrativo

._-I_ ’ Documento assinado eletronicamente por Mara Lange, Chefe de Sec¢iio, em 13/08/2021, as 15:20, conforme art. 1°, § 2°, IIL, "b", da Lei 11.419/2006.
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[®] A autenticidade do documento pode ser conferida no site https://sei.tre-rs.jus.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0 informando o codigo
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