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JUSTICA ELEITORAL
TRIBUNAL REGIONAL ELEITORAL DO RIO GRANDE DO SUL

Administracio - Aquisiciao - Bens Permanentes - 0003293-11.2021.6.21.8000
Estudos Técnicos Preliminares - ETP - doc. SEI n. 0672485.

CONTRATACAO DE TI

ANALISE DE VIABILIDADE TECNICA DA CONTRATACAOQO

Solucio de TI a ser contratada:

Implantagdo de dispositivos do sistema de controle de acesso e circulacao no edificio Assis Brasil do Tribunal
Regional Eleitoral do Rio Grande do Sul, situado na Rua Sete de Setembro, n. 730, e no prédio Sede, situado na
Rua Duque de Caxias, 350, Porto Alegre, RS, englobando fornecimento de equipamentos, softwares, licengas e
materiais, instalacdo dos componentes, configuragdo, prestacao de garantia e servigos correlatos, sob regime de
empreitada por prego global.

Requisitos de Negdcio Justificativa

Estabelecer nivel adequado de segurancga, seguindo as recomendagdes do CNJ
(Resolugdo n. 291), mitigando o aumento do niimero de servidores ou postos
terceirizados para executar o controle de acesso e circulacdo nas dependéncias
dos prédios Sede e Assis Brasil em Porto Alegre.

Implantar no prédio Assis Brasil parte dos dispositivos de controle de acesso
Ampliar a abrangéncia do da Etapa 2 prevista no Projeto Basico objeto da contratagdo do SEI
sistema de automatizagio do 0001912-36-2019.6.21.8000 e que definiu o padrdo do sistema a ser instalado
controle de acesso e circulagio |nos prédios Sede e Assis Brasil. A Etapa 1 que corresponde a instalagdo do
de pessoas e materiais por sistema mno prédio Sede, foi objeto da contratagio do SEI
dispositivos eletronicos 0004874-32.2019.6.21.8000.

passivos, barreiras fisicas e . ) . ..
captura de imagens por CFTV. Complementar a estrutura do prédio Sede com a instalacdo de dispositivos de

controle de circulacdo para viabilizar o controle adequado das instalagcdes em
cenario de mudanca da maioria das unidades para o Edificio Assis Brasil, com
a consequente reducdo dos postos de vigilancia.

Operar o controle por credenciais que liberem o acesso em barreiras fisicas de
acordo com autorizagdes previamente definidas.
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Disponibilizar ferramenta de imagem para o controle em areas internas e nas
adjacéncias do prédio Assis Brasil e permitir a antecipacdo ou a reagao
imediata em eventos que causem impacto nestes espagos.

Disponibilizar a seguranga institucional ferramenta automatizada para controle
de acesso e circulagao.

Instalar parte dos dispositivos
previstos no prédio Assis Brasil:
frente da Sete de Setembro,
frente da Siqueira Campos,
subsolo, 1°, 2°, 5°, 7°, 8°¢ 9°
pavimentos e elevadores.

Implantar uma parcela dos dispositivos previstos no prédio Assis Brasil
conforme disponibilidade or¢amentaria no exercicio de 2021.

Implantar os controles nos pavimentos em que a reforma/adequacgao ja estiver
concluida e entregue até 31-01-2022. A instalacdo dos dispositivos depende do
recebimento da reforma/adequacdo dos pavimentos uma vez que a
interconexao entre os equipamentos aproveitard a estrutura logica que esta
sendo instalada e que também foi dimensionada para atender esta finalidade.

Os dispositivos nestes pavimentos, em especial subsolo e 1° pavimento,
permitem controlar os acessos ao prédio e as areas adjacentes nas frentes da
Sete de Setembro e Siqueira Campos. Também permitem realizar o
monitoramento ativo da circulagdo interna com a gravacdo das imagens e
registro de acesso nos espacos internos nos quais serdo instaladas os
dispositivos.

A instalagdo dos equipamentos do subsolo esta sendo proposta porque
independe da reforma/adequagdo em curso vez que estes dispositivos exigem
construgdo de estrutura propria de logica que sera conectada no switch do 1°
pavimento.

Complementar os dispositivos
de controle do prédio Sede.

Permitir controlar o acesso no prédio mediante a instalagdo de barreiras fisicas
em cenario com redugao de postos de vigilancia.

Proteger adequadamente ativos do Tribunal neste prédio.

Abarcar dispositivos dos
subsistemas de controle de
acesso e de CFVT com a guarda
de informagoes.

Os dispositivos permitem:

- gerenciar os acesso aos diversos setores por meio de permissodes definidas
individualmente ou por grupo de servidores, profissionais terceirizados ou
visitantes;

- gerar relatdrios gerenciais;

- pesquisar eventos de interesse e subsidiar procedimentos de apuragao de
responsabilidades;

- capturar imagem do documento apresentado pelo interessado em acessar
prédio do TRE-RS na Capital.

Mantido o critério de 60 meses para a guarda de registros de acesso para
instruir pedidos de esclarecimentos, inclusive demandas judiciais, e de 30 dias
para a guarda de imagens, tempo no qual podem ser apurados eventos de
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interesse. Estes dados serdo guardados nos servidores do sistema ja
dimensionados para suportar a demanda decorrente dos dispositivos a serem
implantados.

O levantamento de seguranca realizado indicou a necessidade de implementar
dispositivos para controlar a circulacdo interna € o acesso a ambientes
especificos tais como salas do sistema de logica dos andares, terragos e sala de

Compartimentar os espagos maquinas do 16° pavimento, entre outros.

internos para possibilitar o

controle de acesso a areas Considerando que a CAE e Cartérios eleitorais instalados no primeiro e
sensiveis. segundo pavimentos terdo entrada exclusiva pela Siqueira Campos e que o

publico que acessa estas areas ndo sera previamente cadastrado, ha a
necessidade de implantar controle para que estas pessoas ndo acessem as
demais dependéncias do Tribunal sem prévia autorizagao.

A estrutura de processamento e armazenamento dos servidores do prédio Sede
jé foi dimensionada para comportar o acréscimo dos dispositivos de controle
de acesso nas dependéncias do prédio Assis Brasil.

Permite adequar o controle automatizado de acordo com alteragao do uso dos

Permitir escalonamento em espagos internos com o reposicionamento, supressao ou acréscimo de
relagdo aos dispositivos que a | componentes (controles) do sistema, incluindo as licengas de operagio.
integram.

Permite o controle de circulagdo automatizado por dispositivos que utilizam ou
ndo barreiras fisicas.

Permite implementar mecanismos de autenticagdo de acesso como senha e
biometria, se necessario.

O software de gerenciamento permite o controle por prédio ou prédios de
modo que os cadastradores e operadores acessam os dados do prédio no qual
estdo atuando.

Dispositivos customizaveis por

- . . Permitir a operagdo da solugdo em cada prédio de interesse independente da
prédio ou area de interesse.

operagdo em outro prédio.

Atender a necessidade de controle por prédio, inclusive quanto ao tratamento
de eventos.

O sistema deve estar sincronizado de modo que o horario de operacdo e
registro seja o mesmo em todos os equipamentos de controle, estagdes de

Sistema sincronizado. . . .
monitoramento e cadastramento, em consonancia com os servidores do

sistema.
Manter a central de O sistema permite a operagdo do controle de circulagao por imagens a partir de
monitoramento de imagens uma ou mais centrais de monitoramento, com a visualizagdo das imagens de
escalonavel. todas as cameras simultaneamente, quando necessario.
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A funcionalidade permite o monitoramento remoto com centralizagdo das
atividades em um tunico prédio, otimizando a execucao das atividades de
controle em que um servidor podera operar o monitoramento. Assim, 0s
demais servidores da seguranca atuardo nos pontos criticos e em ocorréncias
demandadas a partir da central de monitoramento.

Permitir ampliar o nimero de cameras visualizadas a medida que forem
implementadas.

Disponibilizar equipamento que permita configurar mosaico de cameras
conforme necessidade, principalmente em eventos especificos.

Permitir monitorar a circulagdo por CFTV por equipamento fornecido pelo
TRE-RS, com numero reduzido de cameras, desde que devidamente
licenciado.

Implementar requisitos da politica de seguranca da informag¢ao do Tribunal.

Preservar ativos do Tribunal e impedir acesso indevido as informacdes do

Manter o estabelecimento de sistema.

permissdes de acesso ao sistema
eletronico e auditagem das
operagdes realizadas.

Permitir acesso conforme autorizagoes do administrador do sistema.

Estabelecer um nivel de controle adequado no tratamento das informagdes
geradas pelo sistema.

Estabelecer perfis de acesso e auditar acessos e operagdes realizadas.

No prédio Assis Brasil, atender os normativos de Prevengdo e Combate a
Incéndio, liberando a saida para evacuacdo das dependéncias em caso de

Solucao ser integrada ao Plano acionamento do alarme.

de Prevengdo ¢ Combate a A solugdo deve ser ferramenta de apoio no controle de evacuacdo do

Incéndio. . cor : . ~
respectivo edificio e preservar os ativos especificos durante operagdes de
contingenciamento. Assim, evita artificios envolvendo esta funcionalidade
sejam utilizados para atingir ativos com controle especial.
Permite manter o controle nas instalagdes com atuagdo autonoma dos
equipamentos em caso de falta de energia e de conexao ldgica implementando
sistema de alimentacdo alternativa em cada equipamento. Os casos de falta de
energia nas dependéncias do Tribunal sdo cada vez mais frequentes e esta

D_iSPOSitiVOS de controle do funcionalidade mantém a seguranca das instalagcdes nestes eventos.

sistema operarem

autonomamente na falta de Os dados devem ser armazenados localmente e transmitidos quando

energia ou conexao logica. restabelecida a conexao.

A protecdo nestas condi¢des ¢ fundamental para proteger os ativos do Tribunal
que poderiam ser acessados com subterfugios que simulassem a falta de
energia ou conexao logica.
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Reduzir custos na contratacdo do sistema por aproveitar a estrutura ldgica ja
instalada no prédio. Requer apenas implementacdo das conexdes para 0s novos
equipamentos e estacdes de cadastramento.

Os atuais sistemas de controle de acesso e de CFTV ndo serdo aproveitadas e
serdo desinstaladas por equipes do TRE.

Os cabos devem ser novos (cat 6) para atender o padrdo definido no Projeto
Bésico. Os cabos dos elevadores devem ser apropriados e seguir os requisitos
constantes no Projeto Basico.

Solucao aproveitar as estruturas
existentes e a estrutura
funcionar autonomamente, sem
integracdo as demais

latat, s A estrutura autdbnoma, apoiada nos mecanismos alternativos de energizacao,
plataformas virtuais.

que permite manter o controle das instalagdes em caso de indisponibilidade
dos demais sistemas do Tribunal, ¢ desejavel porque permite implantar agdes
de contingenciamento pela seguranca em caso de emergéncias.

O sistema autonomo define bem as responsabilidades das areas envolvidas vez
que a contratada ndo depende de agdes da area da TI para manter a estabilidade
do sistema, podendo atuar autonomamente a excec¢ao do acesso fisico ao data
center, visita que necessariamente ¢ acompanhada por servidores da T1.

Operacao dos dispositivos por | Garantir a vinculagdo de credencial a um unico usudrio credenciado no sistema
credencial vinculada aos e permitir estabelecer permissdes de acesso conforme critérios estabelecidos
usuarios. pela administragao.

Inicialmente ndo estava previsto o fornecimento deste insumo junto com a
contratacao dos dispositivos do prédio Assis Brasil.

No entanto, verificando com a SFREE o procedimento de impressao dos dados
dos servidores nas credenciais, foi informado que ha perdas na ordem de 10%,
que associada a alta rotatividade de profissionais terceirizados que atuam nas
dependéncias dos prédios, requer a disponibilizagdo de maior quantidade do
Fornecimento de 1000 insumo para estoque reserva.

credenciais (cartoes).
A inclusio do insumo na contratagdo se justifica porque reduz
significativamente o custo de aquisicdo conforme pode ser verificado na
contratacdo do sistema para o prédio Sede.

A quantidade foi dimensionada para atender a demanda por mais de um
exercicio. A aquisicao parcelada em quantidades menores também encareceria
o custo por unidade.

Garantir a funcionalidade e estabilidade dos dispositivos do sistema no periodo
considerado.

Garantia de 48 meses para a

solucdo Dispensa contratacao especifica para a manutenc¢ao no periodo.
ucao.

O custo adicional gerado pela garantia ¢ inferior aos valores praticados em
contratos de manuten¢ao regular, garantindo plena estabilidade do sistema no
periodo.
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Mantida a SLA de atendimento contratada para o prédio Sede por permitir
restabelecer em prazo razoavel a funcionalidade dos dispositivos que
apresentarem falha de funcionamento. O atendimento ¢ presencial uma vez
que, por medidas de seguranga, o acesso remoto ao sistema ndo sera permitido.

Licenciamento para operacao

. o Atender regras comerciais de uso de software.
dos dispositivos.

Requisitos Tecnoldégicos Justificativa

Garantir a ampliagdo do sistema conforme padrdo estabelecido no Projeto
Bésico (objeto da contratagio do SEI 0001912-36-2019.6.21.8000)
mantendo funcionalidade da solu¢do como um todo.

Virios requisitos da solugdo foram definidos na contratagdo para o prédio
Sede (1* etapa do Projeto Basico) e ja determinaram os componentes da
solucdo tais como software de gerenciamento (CFTV e controle de acesso),
banco de dados e credenciais (cartdes). Assim, os dispositivos a serem
instalados devem, além de atender os requisitos minimos do Caderno de
Encargos e Especificagdes, ser compativeis com os componentes do sistema
jé instalados.

A composicao de softwares de controle de acesso e de CFTV independentes,
integrados por um terceiro software gerenciador ao sistema ja implantado no
Dispositivos compativeis com o | prédio Sede, apresentaria as seguintes caracteristicas indesejaveis:

softwares do sistemas, incluindo . . )
os subsistemas de controle de - configuragdes muito especificas;

acesso e CFTV. - . .
- restrigdo quanto aos equipamentos a serem instalados;

- restricdo na escalonabilidade e alteragdes de configuracoes;
- aumento no custo de manutengao;

- requererem licenciamento especifico, aumentando o custo da
implementagao;

- risco de incompatibilidades, em especial nas atualizagdes.

A compatibilidade mantém a caracteristica de um sistema unico para
controle das instalacdes, com operagdes idénticas para os dois prédios,
permitindo o mesmo padrdo de procedimentos no ambito de atuagdo da
seguranca do tribunal.

Necessidade de autenticacdo dos | Manter o mesmo padrao de controle e autenticacdo das operagdes realizadas
operadores, com niveis de acesso |no sistema a fim de garantir a confiabilidade necessaria.
(minimo administrador, operador
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de estacdo monitoramento,
operador de estagdo de
monitoramento e operador de
estacdo de cadastramento).

Permitir auditagem no sistema.

Estabelecer niveis de permissdes conforme responsabilidades dos
operadores (cadastramento, operagdo de estacdo de monitoramento, pesquisa
de imagens) e perfil de administrador (além das de operador, configurar o
sistema, estabelecer permissoes, entre outras).

Guarda dos dados do subsistema
de controle de acesso no banco de
dados SQL Service da solucdo
instalada no prédio Sede.

Garantir a guarda de dados no banco de dados do sistema para a pesquisa de
eventos de interesse.

Inicialmente foi aventada a possibilidade de guarda dos dados por 120
meses, no entanto, o volume de dados gerado demandaria um investimento
elevado. Optou-se por armazenamento por 60 meses, tempo razoavel para
instruir procedimento informativo, em especial o de natureza trabalhista.

A solugdo deve estar devidamente configurada para o resultado pretendido.

Os dispositivos devem ser configurados no padrao das rotinas estabelecidas
para o prédio Sede, com as devidas adaptagdes conforme orientagdes da area
de seguranga.

Guarda dos dados do subsistema
de CFTV por 30 dias nos
equipamentos da solucao
instalados no prédio Sede.

Permitir pesquisa de eventos de interesse.

A capacidade instalada ja atende a demanda prevista para o prédio Edificio
Assis Brasil.

Dispositivos no padrdo IP, com
alimentacao PoE e conexdes por
RJ 45.

Cabos e conexdes novos no
padrdo cat 6.

Sistema PoE e conexdes por RJ 45 sdo o padrao adotado pelo TRE e
definido no projeto basico, sendo usuais no mercado e nos dispositivos a
serem instalados.

Permitir agregar funcionalidades sem necessidade de estrutura paralela de
alimentac¢do ou de conversao de sinal analdgico que oneram a implantagao
da solugdo ¢ a manutengao do sistema.

Simplificar a instalacdo e manutencao dos equipamentos, gerando economia
a longo prazo, permitindo realocacdo de dispositivos do sistema com
conexdo ldgica no ponto mais proximo, com simples configuragao.
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Equipamentos neste padrao permitem a reutilizacdo em projetos de melhoria
por serem robustos € menos suscetiveis a desgaste.

Os cabos novos devem ser no padrao cat 6 ja adotado pelo Tribunal, exceto
nas conexoes das cameras dos elevadores onde devem ser, no minimo,
padrdo cat Se, e atender requisitos para a aplicagdo em elevadores.

Os conjuntos a serem instalados devem:
- Permitir o controle nos sentidos desejados por uso do cartdo do sistema;

- Operar mesmo na falta de energia por 4 horas (fonte alternativa de
energia);

- Registrar os acessos em caso de falta de comunicagdo para transmissao

Controladoras de portas de .
posterior;

catracas.

- Ter as placas controladoras protegidas por gabinete apropriado.

A empresa deve fazer os ajustes necessarios para a instalagdo das
controladoras, inclusive manter/adaptar a funcionalidade das fechaduras.

Estes requisitos garantem o controle de acesso e circulagdo, permitindo a
pesquisa de eventos de interesse mesmo no caso de falta de energia.

Instalag¢do de guarda-corpo apropriado em disposi¢do adequada de modo que
o conjunto forme barreira fisica efetiva, permitindo a passagem apenas pela
catraca.

Este item ndo estava previsto originariamente no projeto basico, mas a
alteracdo posterior do leiaute das portarias fez necessaria a inclusdo para

Catracas associadas a guarda- . : ..
g dar efetividade aos dispositivos.

corpo.

Acrescidos na contratagdo a instalacdo de catracas para o prédio Sede que
originariamente ndo estavam previstas no projeto basico. As caracteristicas
dos equipamentos e servigos de instalacdo seguem o mesmo padrdo previsto
para o prédio Assis Brasil. A COINP elaborou documento técnico
informando os locais e detalhes de instalacdo.

Manter o controle e operacdo em cada prédio (Prédio Sede e Ed. Assis
Configurar sistema com operagdo |Brasil) independentemente da funcionalidade do outro.

independente para o prédio Assis
Brasil. Facilita o gerenciamento do controle do acesso e circulacdo nas

dependéncias em caso de tratamento de eventos e indisponibilidade ou falha
do sistema.
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Devido ao limite orgamentario e o custo de implementagao, esta sendo
proposta a implementagdo de parte da solugdo prevista no projeto basico
para o prédio Assis Brasil. Esta restricdo provocou o ajuste do TR para os
quantitativos necessarios para atender a demanda. Mantém-se a
caracteristica de escalabilidade para mais de uma planta sem necessidade de
complementacdo da estrutura instalada no data center.

As cameras do Depdsito de Urnas de Porto Alegre serdo integrados ao
sistema do prédio Assis Brasil para fins de visualizacdo, tratamento e guarda
das imagens.

Inclusdo das cameras do depdsito | Devem ser aproveitadas as cameras de CFVT e a interconexao existentes,
de urnas de Porto Alegre ao com a devida configuragdo de VLAN de comunicagao.

sistema do prédio Assis Brasil.
A incorporagdo das cameras ao prédio permite dar mais efetividade ao

monitoramento das dependéncias do deposito de urnas e garantir o mesmo
padrdo de tratamento, dispensando a manutengao de equipamento especifico
para monitoramento.

Com a configuragdo de VLANS ¢ possivel a operacdo e administragdo a
partir de um ponto especifico (exemplos: chefe da SESEG, sala de
monitoramento). Centraliza o controle.

Configuragdo de interconexdo A estrutura de conexo existente deve ser utilizada, requerendo apenas
entre os sistemas dos prédios por | configura¢do de conexo.

fibra dtica.
Permite otimizar os recursos e agregar funcionalidades.

Incluir a configuragdo da conexao com o deposito de urnas em Porto Alegre
(esta por VLAN).

A planta do prédio Assis Brasil deve permitir a ampliagdo dos pontos de
controle conforme previsto no Projeto Basico com as devidas configuragdes.

Sistema do prédio Assis Brasil Manter a possibilidade de alterar a localizagdo das areas sensiveis e 0s
permitir a ampliag@o e atender as | pontos a serem controlados (realocagdo de equipamentos de controle).

demandas gerais e especificas.
As areas de interesse sdo as denominadas sensiveis, que requerem um

controle especifico conforme a criticidade (exemplos: sala de maquinas, sala
de servicos de logica).

Implantar regras de acesso por Facilitar o gerenciamento das autorizagdes de acesso nas dependéncias do
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prédio Assis Brasil, independente das regras adotadas no prédio Sede.
Permitir alterar permissoes de acesso imediatamente.

Substituir a atividade de vigilancia para abrir espagos (portas) e

ermitir auditar acessos.
pessoa ou grupo de pessoas de p

usudrios e por drea de interesse. Permitir estabelecer autorizagdes de acesso por grupos de interesse

(empresa, setor, etc.).

Permitir a pesquisa de eventos de interesse, facilitar o acesso em nova visita,
reduzir o nimero de administradores pela parametrizagao por grupos de
pessoas.

Permite configurar alarmes para alertar os operadores do sistema sobre
acesso indevido, possibilitando alocar os recursos humanos na intervencao
propriamente dita.

Prever dispositivos com sensor de | A funcionalidade permite ampliar significativamente as areas controladas
presenca. sem aumento dos recursos humanos.

A implementacgdo de dispositivos permite controlar o acesso indevido aos
terragos do 3° pavimento do prédio Assis Brasil e proteger
adequadamente importantes ativos do tribunal instalados no local.

A implementac¢do permite atender requisitos do sistema como:
- Parametrizar os acessos a partir da lotagdo do servidor;
- Liberar acessos de visitantes indicando apenas o servidor que autorizou a

entrada, sem necessidade de consultas e inser¢do de dados adicionais;

Atribuir credencial do sistema a
cadastro (servidor, estagiario,
visitante).

- Dar agilidade no atendimento e reduzir erros na franquia de acesso;
- Otimizar recursos, garantido a funcionalidade do sistema.

Esta funcionalidade ¢ relevante porque facilita as operagdes de liberagdo de
acesso. Como estas operacgdes sao realizadas por profissionais terceirizados
que ndo tem conhecimento de toda estrutura do tribunal e frequentemente
sdo substituidos (alta taxa de rotatividade), torna-se necessario, mediante
consulta, o sistema informar o ramal ¢ a lotagdo do servidor.

Permitir a recuperacao dos dados na placa controladora do dispositivo em

Placa controladora de dispositivo . . L
P eventos de falha do sistema, falta de energia, falta de comunicacao.

de controle de passagem manter a
operacdo quando da queda da

d Nestes casos, o dispositivo atua com as ultimas instru¢des até restabelecer a
rede.

comunicagao.
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Ampliar os pontos de monitoramento por imagens.

A camera multifoco permite monitorar adequadamente as areas externas ao
prédio e area interna da CAE com o minimo de equipamentos. Exemplo ¢
camera da CAE que permitira focar simultaneamente varios guichés de
atendimento. As cameras instaladas nas frentes dos prédios permitem focar
simultaneamente todos os pontos de acesso. Estas areas sdo as mais criticas
Camera IP externas e da CAE e necessitam de dispositivos adequados de captura de imagens para

com capacidade multifoco e acompanhar eventos ou apurar responsabilidades.

protecao contra umidade e

. . As cameras multifoco tem custo reduzido se comparado ao sistema
impactos fisicos.

convencional em que se faz necessario uma camera para cada foco.

Prever protecdo contra umidade e p6 em vista das caracteristicas dos
ambientes nos quais serdo instaladas e assim garantir o funcionamento e
amplia¢ao da vida 0til do equipamento.

A protecdo permite alocar equipamentos apropriados e reduzir custos de
manuteng¢do ou substituigao.

Garantir a guarda de imagens em caso de falta de conexao logica e permitir a
Cameras com dispositivo local de |configuragdo de gravagdo de movimento. Estas funcionalidades permitem
armazenamento de imagens. otimizar a estrutura de guarda de imagens para disponibilizar apenas os
eventos de interesse (quando houver movimento nas areas controladas).

A ligacdo USB segue o padrao de conexdo a estagdo de trabalho e evita o
uso se estagdes com caracteristicas especificas.

A camera deve capturar a imagem da face do visitante e do documento
apresentado.

Cameras (USB) de tomada de
imagem para estagdo de
cadastramento. Captura da
imagem da face e imagem do
documento apresentado.

O ideal seria a captura por dispositivos distintos em funcao da posi¢ao da
captura. A captura da imagem do documento exige posi¢do fixa com
distancia focal bem ajustada, no entanto, a proposicao € operar a estacao de
cadastramento com um unico equipamento devido ao custo elevado.

Previsdo de fixagdo por clip articulavel e suporte para permitir o uso em
qualquer configuracdo (ergonomia) do local de instalagdo da estacdo de
cadastramento.

Evitar o manuseio excessivo do periférico (diminui a vida util).

Requisito para instalacdo do sistema com barreira fisica.

Integragio com o sistema do PPCI | A solugdo a ser fornecida deve ter compatibilidade com o sistema do PPCI
em conexao por contato seco. _]é. instalado no prédlo Assis Brasil.

Comando sera unidirecional por contato seco.
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A funcionalidade permite configurar a libera¢do automatica das rotas de
evacuagdo das instalagdes em caso de acionamento do alarme de incéndio.
Esta configuragao deve ser por prédio de modo que a liberagdo do sistema
em um prédio ndo deve afetar as funcionalidades do outro prédio.

Permitir a geracdo de relatérios de
acessos por ponto de controle, por
periodo, por pessoa, por grupo de

pessoas, todos com totalizador.

Facilitar a extragcdo dos dados de interesse para a publicacdo de estatisticas,
investigar eventos de interesse, entre outros.

Os dispositivos a serem instalados devem seguir as regrar do software de
gerenciamento em operagao no prédio Sede para manter esta funcionalidade.

Permitir a pesquisa de imagens.

Possuir recurso time line com
indexador (grafico de gravagao
por dispositivo de tomada de
imagem).

Pesquisar eventos de interesse e subsidiar investigagdes na apuragao de
responsabilidades.

O recurso time line permite identificar em um grafico os periodos de
gravacao (quando acionado o recurso de gravagdo por movimento) e a partir
de ponto de interesse exibir as imagens gravadas.

Os dispositivos a serem instalados devem seguir as regras do software de
gerenciamento em opera¢do no prédio Sede para manter estas
funcionalidades.

Captura/autenticacdo por
dispositivo sem barreira.

A utilizagdo de captura por RFID permite estabelecer autenticagdo por
proximidade com as seguintes vantagens:

- implementar o controle de circulagdao de materiais aplicando fags em
equipamentos de interesse.

- permitir agregar dispositivos de leitura de passagem em ambientes que nao
admitem barreira fisica (exemplos: corredores).

Este dispositivo deve ser compativel com os equipamentos ja instalados no
prédio Sede, em especial os cartdes de identificagdo (credenciais) adotados
para operar os dispositivos de controle de acesso.

O dispositivo também permite controlar a saida de visitante por acesso sem
barreira fisica, alertando o operador para a devida retencdo da credencial.

Os leitores de proximidade ndo
devem interferir nas
funcionalidades dos demais
equipamentos.

Devem realizar a captura do cartdo em curta distancia. Evita a liberagao do
acesso pela simples circulagdo no ambiente proximo aos equipamentos de
controle (leitoras de cartdes).

Ter dispositivos coletores de
cartdes (cofres) para recolhimento
nas saidas.

Permitir a reten¢do do cartdo de identificagdo e o registro automatico de
saida do prédio quando o visitante depositar o cartdo .

Otimiza os procedimentos em situagdes de fluxo intenso sem a intervencao
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de cadastrador, vigilante ou seguranca.

Estara associado a um controlador sem barreira (antena RFID).

Dispositivos de barreira fisica
(controladora de porta e catracas)
com controle de fluxo nos dois
sentidos.

A controladora deve possibilitar o
uso de leitores por cartdo,
biometria, codigo de barras, senha
(teclado).

Possibilitar o controle de acesso total nos pontos de interesse.

O registro de entrada e de saida permite aferir o tempo que o usudrio
permaneceu no ambiente, elemento essencial na apuragao de
responsabilidades em eventos de interesse.

Os dispositivos permitem o controle independente de atuagdo da vigilancia
ou captura de imagens do CFTV.

A instalacdo de leitura na parte interna do ambiente controlado permite que
o usuario que deseja registrar a sua saida utilize o proprio cartdo do sistema
ao invés do botdo mecanico para liberar a barreira.

A possibilidade de utilizagdo dos mecanismos de coleta e autenticagao
permite a adogao do sistema mais adequado para os pontos de controle.
Inicialmente sera o cartdo.

Mecanismo de autenticagdo com
utilizac¢do do cartdo com dois
chipes.

Mecanismo de autenticacdo com utiliza¢do do cartdo com dois chipes com
as mesmas caracteristicas (padrdo) ja utilizado no prédio Sede.

O sistema € unico e evita a necessidade de usudrio portar uma credencial
para cada tipo de dispositivo (com ou sem barreira).

Os dispositivos de leitura e cartdo
com chipes passivos devem seguir
o padrao implantado no prédio
Sede.

Manter o mesmo padrdo ja adotado. Por ser sistema unico, evita a
necessidade de usudrio (servidor) uma credencial para cada prédio que
pretende acessar.

Permite manter pontos de controle sem a utilizagdo de barreira fisica
(catraca, porta com fecho eletromagnético), operado por antena RFID, para:

- nos acessos dos prédios ter controle de saida dos servidores em caso de
descarga do prédio por adogdo de procedimento previsto no PPCI;

- controlar bens patrimoniais com aplica¢do de tag, inclusive urnas
eletronicas;

- permitir, mediante ado¢ao de modulo especifico, o controle da circulagdo
de veiculos com aplicacdo de tag.

Em que pese um custo inicial um pouco mais elevado, os recursos sao
otimizados porque o sistema opera no mesmo padrao, evitando que a
agregacao futura de funcionalidade gere a necessidade de implementar mais
uma credencial (crachd/cartdao) para permitir o controle.
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Alimentagdo 110V para os
dispositivos nos pontos de

controle.

Otimizar a utilizagdo do espaco fisico nestes ambientes, sem necessidade de
conversores de voltagem na alimentacao.

Licenciamento e atualizac¢des de
software para todos os
equipamentos do sistema por 48
meses.

Utilizar as funcionalidades dos equipamentos sem restrigdes.

Durante a garantia devem ser disponibilizadas as atualiza¢des do software
dos dispositivos para corrigir os bugs do sistema.

Atraque do dispositivo adequado a
porta em que sera instalado o
controle de porta (porta de vidro,
corta-fogo).

Dimensionar o dispositivo de fechamento das portas as caracteristicas da
porta em que sera instalado o controle e de acordo com as recomendagdes
dos fabricantes para manter a integridade das portas e garantir o
funcionamento, evitando acesso indevido mediante o uso da forca.

Dispositivo de controle de acesso
de area sensivel atender as
recomendacodes técnicas de nao
abertura em caso de alarme ou
falta de energia.

Proteger os ativos existentes em salas da rede logica observando as
regulamentagdes especificas para este tipo de ambiente.

Evitar que subterfiigios que atendem os normativos do PPCI permitam
acesso indevido a areas sensiveis.

Dispositivos de controle de
passagem com alimentagao
alternativa, com alerta de
necessidade de manutengao.

Instalag@o de fonte auxiliar de alimentagdo nas controladoras de porta e nas
catracas para manter o controle em caso de falta de alimentagao elétrica
convencional.

Esta funcionalidade permite manter o controle das instalacdes em caso de
falta de energia.

Previsto sistema de carga das baterias e alertas para o operador da central de
monitoramento sobre a funcionalidade ou necessidade de manutencdo das
baterias. A funcionalidade permite gerenciar adequadamente o sistema e
dispensa inspecdes in loco para aferir a funcionalidade.

Garantir a operagao de dispositivos que exijam alimentacdo com amperagem
maior como os dispositivos de controle de porta por fecho magnético,
catracas, urnas coletoras de cartdes, antenas RFID, caso em que deve ser
fornecida solugdo de alimentagdo alternativa para falta de energia.

O TRE disponibilizara ponto de elétrica nos locais de controle indicados no
projeto basico.

Estac¢des de monitoramento com
dimensionamento apropriado para
a visualizacdo das imagens das

Equipar o sistema com dispositivos dimensionados para o monitoramento
das imagens.
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Permitir o acompanhamento das imagens em tempo real sem travamento de
imagens que prejudicam a intervencao imediata da equipe de seguranca em

cameras concomitantes de uma . .
caso de evento indesejado.

mesma planta sem falha de

funcionamento. Permitir o uso de pelo menos trés monitores no mesmo equipamento, para
permitir a visualiza¢do das imagens de interesse por areas de interesse
(mosaico especifico em cada tela).
Manter rede 16gica no padrao adotado pelo Tribunal.

Crimpagem dos conectores do Garantir a funcionalidade das conexdes sem prejuizo de desempenho em seu

sistema, bem como a certificagdo | funcionamento.

dos pontos de conexao.
Certificar todos os pontos de conexao para verificar a integridade das

conexoes.

CONSULTAS E ESTUDOS REALIZADOS

Considerando que ja foi contratada empresa para a realizar servigos técnicos especializados de elaboracdo de
projeto basico detalhado de Sistema de Controle de Acesso e Circulagdo (processo SEI n.
0001912-36.2019.6.21.8000),

Considerando que o projeto basico definiu a estrutura a ser instalada discriminando os itens do sistema,

Considerando que os dispositivos previstos no projeto basico para o prédio Sede foram contratados em 2019 e que
nesta solucdo foram definidos o software de gerenciamento, CFTV e controle de acesso, bem como o tipo de
credencial (cartdo) para controle de acesso,

Considerando que o projeto basico contratado ja previa o custo de instalagao dos dispositivos para os prédios Sede
e Assis Brasil,

Considerando que o prédio Assis Brasil esta em processo de reforma e adequacdo nos exercicios de 2021 e 2022
(cronograma de obras do documento SEI n. 0667711),

Considerando que em 2021 ndo ha recursos disponiveis para implantar todos os dispositivos previstos, sendo
necessario implementar parte dos dispositivos em 2022,

Considerando que ha necessidade de redugdo de gastos com vigilancia no prédio Sede apos a alocagdo das
unidades para o prédio Assis Brasil e que ha recurso orcamentéario aprovado para implementar mais dispositivos
de controle,

Foram:

a) Ajustados os quantitativos de controladoras no prédio Assis Brasil considerando a alteracdo de leiaute dos
pavimentos.

b) Definidos os dispositivos a serem implantados.

¢) Solicitado a COINP desenho técnico para indicar detalhes da instalagdo das catracas nos acessos do prédio
Sede.
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d) Obtida a anuéncia da empresa responsavel pelo Projeto Basico para alteragdo dos quantitativos de controles nos

pavimentos.

e) Solicitados ajustes no Caderno de Especificagdes e Encargos a empresa responsavel pelo Projeto Basico.
f) Realizada pesquisa de mercado e atualizada a planilha estimativa de custos da contratacao.

A empresa substitui o responsavel técnico conforme informacgdes do processo 0001912-36.2019.6.21.8000.

IDENTIFICACAO DAS DIFERENTES SOLUCOES

Solu¢ao 1:

Contratagdo de empresa integradora para fornecimento, instalagcdo e configuragao dos dispositivos e garantia de 48

meses.

Valor estimado de R$ 1.401.946,74 (um milhdo, quatrocentos e um mil, novecentos e quarenta e seis reais e

setenta e quatro centavos).

Informagdes adicionais:

Implantada em outro 6rgao? Sim.
Software livre ou software publico? Nao.

Disponivel no Portal do Software Publico? Nao.

Aderente MNI (Modelo Nacional de Interoperabilidade)? Nao se aplica.

Aderente a ICP-Brasil? Nao se aplica.

Aderente a Moreq-Jus? Nao se aplica.

Solucio 2:

Implantagdo em etapas autdnomas: aquisi¢ao das licengas de softwares e equipamentos e contratacao dos servigos

de instalacdo e configuracao.

A apurar.

Informagdes adicionais:

Implantada em outro 6rgao? Sim.
Software livre ou software publico? Nao.

Disponivel no Portal do Software Publico? Nao.

Aderente MNI (Modelo Nacional de Interoperabilidade)? Nao se aplica.

Aderente a ICP-Brasil? Nao se aplica.
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Aderente a Moreq-Jus? Nao se aplica.

ANALISE E COMPARACAO ENTRE OS CUSTOS DAS SOLUCOES DE TI

A solucdo 1, que prevé a contratacdo de empresa integradora, € a que apresenta o menor custo de implementagao e
sustentagdo dos dispositivos do sistema por 48 meses. ApOs a garantia, 0os equipamentos continuam operando.
Nesta fase torna-se necessaria a contratacdo de manutengdo para propiciar a estabilidade do sistema para garantir
sobrevida consideravel do sistema proposto.

A solugdo 2, em que pese garantir a aquisi¢ao de alguns itens com prego mais vantajoso, também apresentara, no
total, custo similar ao da Solucdo 1 para a implantagdo dos dispositivos. Prejudica sobremaneira a garantia por
diluir as responsabilidades com as diversas empresas contratadas, podendo, conforme o caso, prejudicar
completamente a funcionalidade do sistema. Requer duas contratagdes distintas, uma para o fornecimento dos
equipamentos e outra para a instalag¢do. Inviabiliza a contratagdo de suporte para os 48 meses.

SOLUCAO ESCOLHIDA
Solucao 1:

Contratagdo de empresa especializada denominada integradora para implantacdo dos dispositivos da solugdo de
controle de acesso e circulagdo, observando as especificacdes deste Termo de Referéncia, compreendendo:

- fornecimento para o prédio Assis Brasil - 04 (quatro) cameras fisheye, 32 (trinta e duas) cameras IP domo fixo,
02 (dois) conjuntos de estagdo de monitoramento Tipo 1 com dois monitores de 42” cada, 01 (um) conjunto de
estacdo de monitoramento tipo 2, 03 (trés) conjuntos de catraca pivotante, 01 (um) conjunto de catraca PNE, 9
(nove) conjuntos de controladora de porta de madeira, 02 (duas) conjuntos de controladora de porta corta-fogo, 14
(quatorze) conjuntos de controladora de porta de vidro, 01 (um) conjunto de coletora de cartdes, 02 (dois)
conjuntos de antena RFID, 05 (cinco) conjuntos de estagdo de cadastramento, 1000 (mil) cartdes com chipes
passivos, conectores, Kits de instalacdo e demais itens de instalagdo destes componentes;

- fornecimento para o prédio Sede - 02 (dois) conjuntos de catraca pivotante, 02 (dois) conjuntos de catraca PNE,
01 (um) conjunto de controladora de porta de madeira, 02 (dois) guarda-corpos, conectores, kits de instalagdo e
demais itens de instalacdo destes componentes;

- fornecimento de software, licengas de operagao dos equipamentos do sistema;

- instalagdes e configuragdes de software e equipamentos da solugdo, incluindo certificagdes de pontos e
configuragdes de conexdes por fibra oOtica;

- prestagdo de garantia e suporte de 48 (quarenta e oito) meses.

Justificativa:
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a) Alinhamento em relacio as necessidades de negdcio e requisitos tecnologicos:

- A solugdo que permite automatizar o controle de acesso ¢ composta por equipamentos e software oferecido pelo
mercado, requerendo apenas ajustes nas configuracdes para adequar as necessidades do TRE-RS.

- Os dispositivos devem atender o previsto no projeto basico que da suporte a contratagdo e ser compativeis
(integrados) com o sistema do prédio Sede, inclusive em relagdo ao software de gerenciamento e banco de dados.

- Propoe-se a contratagdo de parte dos equipamentos no prédio Assis Brasil em vista da limitagdo orcamentaria e
as estruturas de TI, bem como adequagdes das instalagdes, no prédio Assis Brasil, ainda pendentes de execucao
em 2022 conforme cronograma de obras.

- Propde-se a contratacdo de dispositivos de controle para complementar a estrutura do prédio Sede.

- Propoe-se integrar ao prédio Assis Brasil as Cameras do Deposito de Urnas em Porto Alegre.

b) Identificacio dos beneficios a serem alcancados com a solucio escolhida em termos de eficacia, eficiéncia,
economicidade e padronizacao:

- Proteger adequadamente os ativos do tribunal, dentro dos padrdes recomendados pelo CNJ e apontados pelo
Plano de Seguranga Organica do TRE-RS.

- Implantar controle de acesso e circulagdo sem aumento dos recursos humanos.

- Disponibilizar dados para levantar responsabilidades em eventos de interesse ocorridos nas dependéncias do
Tribunal.

- Implementar controle de acesso em areas sensiveis (criticas).

- Disponibilizar banco de dados para subsidiar estudos relacionados a area de seguranca.

¢) Relaciio entre a demanda prevista e a quantidade dos bens e/ou servicos a serem contratados:

- Como o prédio Assis Brasil esta em processo de reforma e adequacdo nos exercicios de 2021 e 2022 e em 2021
nao ha recursos disponiveis para implantar todos os dispositivos previstos no projeto basico, foi ajustado o
quantitativo de dispositivos conforme disponibilidade financeira.

- A proposigao contempla os dispositivos dos pavimentos que serdo reformados e adequados até 31 de janeiro de
2021, incluindo todo o controle de acesso do térreo, CAE e espaco destinado a zonas eleitorais (2° pavimento).
Incluidos cinco dispositivos para atender necessidades do prédio Sede.

- A contratacdo do suporte e da manutencao garante a funcionalidade no periodo proposto, sem custos adicionais.

NECESSIDADES DE ADEQUACAO DO AMBIENTE PARA EXECUCAO CONTRATUAL
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a) infraestrutura tecnolégica:

Nao ha necessidade de adequacdo porque a solugdo aproveitard a estrutura de TI disponivel que na reforma ja foi
dimensionada prevendo esta instalacao.

b) infraestrutura elétrica:

Ha a necessidade de adequacgao para disponibilizar pontos de elétrica nos locais de instalagdo das controladoras
(portas, catracas, urnas coletoras de cartdes, antenas RFID) e esta¢cdes de monitoramento e cadastramento. Sera
aproveitada a estrutura elétrica disponivel que na reforma ja foi dimensionada prevendo esta instalacao. A
necessidade das adequacdes serdo dirigidas a COINP por chamado SIMBA para atendimento via contratagao
vigente (sob demanda).

¢) logistica de implantacio:

Conforme cronograma (etapas) e logistica da contratada, observado o prazo contratual.
d) espaco fisico:

Nao ha necessidade de adequacao.

e) mobiliario:

Nao ha necessidade de adequacao.

f) impacto ambiental:

Nao ha impacto ambiental significativo. O desfazimento destes equipamentos seguira procedimento padrao da
instituicdo, a doagao.

Em 21/6/2021.

Equipe de Planejamento da Contratacgao

Luis José Thewes - Integrante Demandante
Alberto Rafael Moreira Ferreira - Integrante Demandante
José Zadir Ferreira Neto - Integrante Técnico
Mauro Lobo Cunha - Integrante Técnico
Mara Lange - Integrante Técnica

Sérgio Casaril - Integrante Administrativo

Documento assinado eletronicamente por Luis Jose Thewes, Coordenador, em 24/06/2021, as 12:46, conforme art.
1°,§ 2°, 111, "b", da Lei 11.419/2006.

il
SEI A
assinatura L
eletrénica
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@ Documento assinado eletronicamente por Sérgio Casaril, Chefe de Secao, em 25/06/2021, as 12:22, conforme art. 1°,
§ 2°, 111, "b", da Lei 11.419/2006.

»
Sel

SCE
assinatura
eletrbnica

@ Documento assinado eletronicamente por José Zadir Ferreira Neto, Técnico Judiciario, em 25/06/2021, as 13:15,
conforme art. 1°, § 2°, II1, "b", da Lei 11.419/2006.

»
Sel

SCE
assinatura
eletrbnica

@ Documento assinado eletronicamente por Mauro Lobo Cunha, Chefe de Secao Substituto, em 29/06/2021, as 13:41,
conforme art. 1°, § 2°, 111, "b", da Lei 11.419/2006.
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