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CONTRATACAO DE TI
ANALISE DE VIABILIDADE TECNICA DA CONTRATACAO

Solugdo de TI a ser contratada:

Aquisi¢ao de ferramenta de suporte remoto TeamViewer.

DEFINICAO E ESPECIFICACAO DOS REQUISITOS DA CONTRATACAO DEFINICAO E ESPECIFICACAO DOS REQUISITOS DA CONTRATACAO

Requisitos de Negécio

Justificativa

Suporte remoto de qualidade

" i ctalad: idade de 4 .

Prestar suporte técnico aos usuarios de 2100 estagdes de trabalho sem a

Acesso remoto as estagdes fora da rede da Justiga Eleitoral

o Lo

F p externas

adquiridos por licitagdo.
Com a realidade do teletrabalho no TRE-RS em fun¢édo da

muito a d da por suporte para maquinas pessoais de servidores.

de uma ferramenta de acesso remoto que permita realizar suporte de fora da rede do TRE para sistemas que foram

Permitir reunides ou videoconferéncias

Virios usuarios possam interagir na mesma sessao.

Permitir a utilizagdo por qualquer usuario da TI

Para que todos tenham condigdes de dar suporte remotamente aos usuarios de TI.

Permitir a utilizagdo por usuarios de outros setores

Para que possam prestar suporte a usuarios dos servigos dos quais sua unidade seja gestora. Como exemplo temos a SCI, para suporte aos sistemas de prestagdo de contas, a
SCRE, para acesso ao ELO, inspegdes e correigdes; SJ, para acesso ao PJE e registro de candidaturas. .

Permitir que um usudrio possa realizar até 3 atendimentos simultaneos.

Para que possa realizar, em paralelo, vérias tarefas simultaneamente, enquanto aguarda pela instalagio de algum sistema ou por uma agdo a ser realizada pelo usuério.

Principais Requisitos Tecnolégicos

Justificativa

Aplicagio multiplataforma

Necessidade que seja compativel com ambiente Windows e outras plataformas de Sistema Operacional instaladas na Justiga Eleitoral.

d

Com a realidade do teletrabalho no TRE-RS em fungdo da pand: muito a d

incluindo iOS e Linux e dispositivos moveis como celulares e tablets.

por suporte para maquinas pessoais de servidores, em diversas plataformas,

Acesso remoto a partir de dispositivos moveis

Necessario em situagdes emergenciais em que o usuario que for prestar o atendimento ndo esta no seu local de trabalho.

Autenticagdo de acesso do suporte remoto

Suporte remoto iniciado pelo usuario ndo pode ficar ativo por tempo indeterminado, impedindo que operad do usuario acessem a maquina.

sem

Necessidade de registro de log de eventos das conexdes.

Para conseguir recuperar o histérico dos atendimentos realizados.

Necessidade de grupos de usudrios e/ou maquinas com regras especificas e
politica de seguranga para acesso remoto

Para simplificar o gerenciamento.

Solugdo baseada na nuvem (Cloud)

Para ndo onerar a infraestrutura de TI do TRE e porque as ferramentas em nuvem dispde de mais funcionalidades.

Realizar di idade de instalagdo de software

(agente)

remoto sem

Para ampliar o atendimento para estagdes trabalho além da plataforma Windows e para dispositivos além da rede da justiga eleitoral.

Receber atendimento sem necessidade de criar conta em alguma
plataforma.

Para o usuario ndo precisar manter uma outra conta somente para receber o atendimento, como acontece quando alguém utiliza o Google Chrome Desktop.

Realizar atendimento com possibilidade de ligar a maquina (Wake On LAN)

Para realizar atendimento mesmo quando o cliente ndo pode estar presente.

Usudrio que esta recebendo atendimento deve saber que seu dispositivo
esta sendo controlado remotamente.

Usudrio deve identificar na tela a utilizagdo de sua maquina remotamente, apds o consentimento.

Comunicagio criptografada

Recomendada pelas melhores praticas para evitar ataques e vazamento de informagdes.

Suporte multi-monitor

Tizand di

o remoto possa visualizar toda a area de trabalho.

Para que o que estd

Impressdo remota

Para imprimir em impressora que o atendente possua acesso.

Autenticagdo de dois fatores

Como sera uma ferramenta Web, estando mais exposta a ataques maliciosos, a autenticagio de 2 fatores reduz significativamente o risco de acesso indevido.

Ferramenta personalizada para o TRE

Para identificar que a ferramenta sendo utilizada é de propriedade do TRE.

CONSULTAS E ESTUDOS REALIZADOS

« Naio foram analisadas outras alternativas além do Team Viewer, uma vez que os usuarios ja possuem experiéncia na utilizagdo do software. Uma eventual troca geraria custos com treinamento.

Foram solicitadas cotagdes de preco junto a fornecedores para estimativa de custo.

IDENTIFICACAO DAS DIFERENTES SOLUCOES

Solugdo 1:

Ferramenta de acesso remoto TeamViewer composta de duas licengas:
- 1 assinatura TeamViewer Corporate + 5 Canais Adicionais com suporte para dispositivos moveis (MDS)
- 1 assinatura TeamViewer Corporate + 9 Canais Adicionais

Valor Estimado:

O custo estimado para licenciamento da ferramenta de acesso remoto TeamViewer por 12 meses é de R$ 37.000,00.
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Implantada em outro 6rgao? Sim Aderente MNI (Modelo Nacional de Interoperabilidade)? Nao se aplica
Informagdes Adicionais: | Software livre ou software publico? Somente para uso pessoal Aderente a ICP-Brasil? Nao se aplica
Disponivel no Portal do Software Publico? Nao se aplica Aderente a Moreg-Jus? Nao se aplica
Solugdo 2: Ferramenta Software Livre (VNC, Remote Chrome Desktop)
Valor Estimado: Sem custo
Implantada em outro 6rgao? Sim Aderente MNI (Modelo Nacional de Interoperabilidade)? Nao se aplica
Informacdes Adicionais: | Software livre ou software publico? Sim Aderente a ICP-Brasil? Nao se aplica
Disponivel no Portal do Software Publico? Nio Aderente a Moreg-Jus? Nio se aplica

ANALISE E COMPARACAO ENTRE OS CUSTOS DAS SOLUCOES DE TI

A demanda ¢ por uma ferramenta de suporte remoto que atenda vérios requisitos que as fer sem custo, disponiveis no mercado, ndo atendem. Por isso a necessidade de aquisi¢do de uma solugdo comercial, com custo, disponivel no mercado.
O TRE-RS ja possui duas subscrigdes TeamViewer, com validade de um ano, que foi contratada em outubro de 2020.
Para continuar prestando suporte remoto com qualidade, agilidade e seguranga ¢ necessario uma nova contratagio.

Por ja estar sendo utilizada mostra-se necessaria a aquisi¢do da ferramenta para que seja possivel a continuidade do servigo. A ferramenta, hospedada na nuvem (Cloud), foi configurada pela SEMAU e SOSTI e esta sendo utilizada exaustivamente para
realizagdo de suporte remoto, principalmente em equipamentos pessoais de servidores, colaboradores, juizes e membros do pleno.

4o de versao de teste e andlise de

Ha também outros produtos no mercado que poderiam vir a ser analisados. Para atestar com confianga que um software atende as necessidades, ¢ necessario um esfor¢o consideravel: de um
todas as funcionalidades. Ha que ser envolvida a equipe técnica de varios setores: SERBA, SOSTI e SEMAU.

SOLUGAO ESCOLHIDA

Ferramenta de acesso remoto TeamViewer composta de duas licengas:
- 1 assinatura TeamViewer Corporate + 5 Canais Adicionais com suporte para dispositivos moveis (MDS)

Solugio:
- 1 assinatura TeamViewer Corporate + 9 Canais Adicionais
a) Alinhamento em relagio as idades de negdcio e req 16
o A ferramenta atende integralmente todos os requisitos de negdcio ap: dos pelo ds d:
* Os requisi 10gicos para acesso e i sdo total compativeis com o parque de TI do TRE-RS.
b) I i 40 dos beneficios a serem al dos com a solugiio escolhida em termos de eficacia, eficiénci icidade e padronizaci
o Possibilidade de realizar suporte a usuarios fora da rede do TRE;
* Melhoria na qualidade, agilidade e produtividade do trabalho desenvolvido pelos servidores da SOSTI, Help Desk e outras unidades do TRE;
« Aumentar o nivel de seguranga no acesso as estagdes de trabalho;
* Aumentar a eficiéncia no suporte, com uso de facilidades proporcionadas pela ferramenta de suporte remoto;
Justificativa:

Manutengéo do controle das sessoes de suporte remoto realizadas;

Utilizagdo da ferramenta a partir de dispositivos moveis, aumentando a agilidade no atendimento;

Possibilidade de atendimento de clientes de diversas plataformas, incluindo sistemas operacionais Windows, Linux Android e iOs.

c) Relagiio entre a d da prevista e a idade dos bens e/ou servigos a serem contratados:

o A ferramenta devera permitir que pelo menos 20 usudrios realizem suporte remoto simultaneamente, para que o usudrios da STI e de outras unidades do TRE ndo tenham que aguardar a finalizagdo de uma sessdo para

Ita abertas, realizand di para diferentes usuarios, pratica comum para os atendentes do

iniciar o seu suporte. Ha que se considerar que um mesmo usuario(atendente) podera manter diversas sessoes si
Help Desk e servidores da SOSTI.
o A ferramenta devera permitir também que no minimo 300 usuérios estejam cadastrados na ferramenta para utilizagdo de suporte remoto, para permitir qualquer usuario do TRE que necessite deste tipo de servigo, possa

realiza-lo.

atende a i a do

* A aquisi¢ao de ferramenta com essa

NECESSIDADES DE ADEQUACAO DO AMBIENTE PARA EXECUCAO CONTRATUAL

a) infraestrutura tecnolégica:
Nao ha necessidade de adequagao.
b) infraestrutura elétrica:

Nao ha necessidade de adequagao.
¢) logistica de implantagio:

Nao ha necessidade de adequagao.
d) espaco fisico:

Nao ha necessidade de adequagao.
¢) mobilidrio:

Nao ha necessidade de adequagao.
f) impacto ambiental:

Nao ha impacto ambiental.

Equipe de Planejamento da Contratacio

Luis Fernando Schauren

Integrante Demandante

Mara Lange

Integrante Técnico
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José Atilio Benites Lopes

Integrante Administrativo

“S‘E!:i Documento assinado eletronicamente por Mara Lange, Chefe de Segdo, em 20/05/2021, as 18:13, conforme art. 1°, § 2°, III, "b", da Lei 11.419/2006.
eletranica

HS‘S!'! Documento assinado eletronicamente por Luis Fernando Schauren, Chefe de Secio, em 26/05/2021, as 19:26, conforme art. 1°, § 2°, I1I, "b", da Lei 11.419/2006.
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A autenticidade do documento pode ser conferida no site https://sei.tre-rs jus.| _externd

) conf |_orgao_acesso_externo=0 informando o cédigo verificador 0666609 ¢ o codigo CRC 8D59530C.
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